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1. Introdução 

Esse documento tem por objetivo instruir os usuários e equipe de suporte do ICMBio 

no processo de instalação e configuração do cliente de VPN Check Point. 

Atualmente, os usuários remotos necessitam de cliente VPN instalados em suas 

estações para acesso à rede do ICMBio. Com a nova solução de segurança Check Point, 

o processo é o mesmo. Porém, será necessário substituir o cliente de VPN na estação de 

trabalho do usuário. 

2. Recurso utilizado 

Os procedimentos a seguir para esta orientação foram realizados em uma 

máquina com o sistema operacional Windows 11 Professional 64 bits, utilizando o 

navegador Google Chrome.  

3. Instalação do Cliente VPN Check Point 
Para iniciar o processo de instalação do cliente VPN Check Point, siga os passos 

abaixo em um navegador de internet instalado em seu computador (por exemplo: Google 

Chrome, Microsoft Edge ou Mozilla Firefox): 

1. Abra o navegador de sua preferência. 

2. Na barra de endereços, acesse o link: 

https://www.checkpoint.com/quantum/remote-access-vpn/#downloads 

3. Selecione o sistema operacional Windows ou MacOS. 

4. Para instalação em Linux, siga diretamente para o passo 6. 

 

 

 

https://www.checkpoint.com/quantum/remote-access-vpn/#downloads
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Figura 1 

Para iniciar o processo de instalação da VPN, selecione a opção “Download VPN”, 

conforme destacado na Figura 1. 
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Figura 2 

Após selecionar o sistema operacional adequado (Windows ou MacOS), clique no 

botão Download para iniciar o processo de obtenção do arquivo executável de 

instalação do cliente VPN Check Point. 
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Figura 3 

O arquivo executável de instalação do cliente VPN Check Point é salvo 

automaticamente na pasta Downloads do computador. Para iniciar a instalação, clique 

com o botão direito do mouse sobre o arquivo e selecione a opção “Abrir”. 

 

Figura 4 
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O processo de instalação do cliente Check Point VPN é iniciado. O usuário deverá 

clicar na opção ‘Next’ para prosseguir com a instalação, conforme indicado na imagem. 

 

Figura 5 

Na Figura 6, do Check Point VPN Installation Wizard, o usuário deve: 

1. Selecionar a opção “Endpoint Security VPN” (já indicada com a seta 

azul na imagem). 

2. Após selecionar, clicar no botão “Next” no canto inferior direito para 

prosseguir com a instalação. 
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Figura 6 

 

Na Figura 7, do Licence Agreement, o usuário deve: 

1. Selecionar a opção “I accept the terms in the licence agreement” (já 

indicada com a seta azul na imagem). 

2. Após selecionar, clicar no botão “Next” no canto inferior direito para 

prosseguir com a instalação. 
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Figura 7 

 

A Figura 8, 'Installing Check Point VPN' ilustra o andamento do processo de 

instalação da VPN. 

 

Figura 8 



 

   CGTI | Coordenação de Tecnologia da Informação 

 
 

 

Data Elaboração Revisão Aprovação Versão 

 
Página 

9 
31/10/2025 Fabiana Silva  Eduardo  - 1.0 

 

 

A Figura 9, 'Installation Wizard Completed' indica que o processo de instalação da 

VPN foi concluído com sucesso. Clique em 'Finish' para finalizar. 

 

Figura 9 

4. Configuração do Cliente VPN Check Point 
 

Conforme ilustrado na Figura 10, o ícone do cliente VPN Check Point encontra-se 

localizado na barra de tarefas, no canto inferior direito da tela, sendo identificado pelo 

símbolo de um cadeado. 

 

Figura 10 
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Para acessar as configurações da VPN, clique com o botão direito do mouse sobre 

o ícone de cadeado na barra de tarefas e selecione 'VPN Options'. 

 

Figura 11 

 

Em seguida, clique em 'New' para adicionar uma nova configuração de VPN. 

 

Figura 12 
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Na Figura 13, clique em 'Next' para avançar para a próxima etapa da 

configuração da VPN. 

 

Figura 13 

No campo Server Address or Name, insira o endereço IP público 189.9.1.15, que 

corresponde ao gateway de segurança do ICMBio responsável por receber as conexões 

VPN pela internet. 

 

Figura 14 
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Na Figura 15, selecione a opção 'MFA (Default)' e clique em 'Next' para prosseguir 

com a configuração da VPN. 

 

Figura 15 

Na Figura 16, selecione a opção 'Finish’ e clique em 'Next' para finalizar o processo 

de configuração da VPN. 

 

Figura 16 
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5. Conectar no Cliente VPN Check Point 

Para conectar a VPN, clique com o botão direito do mouse sobre o ícone de 

cadeado na barra de tarefas e selecione ‘Connect’. 

 

Figura 17 

No campo 'Username', insira o CPF do usuário. No campo 'Password', digite a senha 

do SICA-E do usuário e clique em 'Connect' para estabelecer a conexão.  

 

Figura 18 
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Na Figura 19, é apresentado o modelo do e-mail que o usuário receberá, intitulado 

'DynamicID One Time Password', contendo o código de validação necessário para 

concluir o acesso à VPN. 

 

Figura 19 

 

Na Figura 20, O usuário deverá informar o código recebido no e-mail no campo 

'Response' e, em seguida, clicar na opção 'Connect' para concluir o acesso à VPN. 

 

Figura 20 
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Na Figura 21, a informação 'Connection succeeded' indica que a conexão VPN 

foi concluída com sucesso. 

 

Figura 21 

6. VPN para Linux 

6.1. Plataformas suportadas 

 

➢ openSUSE Leap 42.1, 42.2, 42.3, Leap 15, Leap 15.1 

➢ CentOS 7.3 - 7.6 

➢ Fedora 24 - 30 

➢ Ubuntu 16.04 - 19.04 

➢ RHEL 7.3 - 7.6 (Desktop and Workstation) 

6.2. Instalar dependências (Bibliotecas) 

 

6.2.1. No Centos: 

➢ yum install glibc.i686 

➢ yum install pam.i686 

➢ yum install libX11.i686 

➢ yum install compat-libstdc++-33.i686 

 

6.2.2. No Fedora: 

➢ dnf install glibc.i686 

➢ dnf install pam.i686 

➢ dnf install libX11.i686 

➢ dnf install libnsl.i686 

➢ dnf install compat-libstdc++-33.i686 
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6.3. No openSUSE 

 

➢ zypper install glibc-32bit 

➢ zypper install pam-32bit 

➢ zypper install libX11-6-32bit 

➢ zypper install libstdc++33-32bit** 

6.4. Ubuntu 

 

➢ apt-get install libpam0g:i386 

➢ apt-get install libx11-6:i386 

➢ apt-get install libstdc++6:i386 

➢ apt-get install libstdc++5:i386 

 

Após a instalação das dependências, proceda com a instalação do arquivo 

anexo. Para isso, ajuste a permissão de execução com o comando chmod 777 e, em 

seguida, execute o arquivo usando sudo <caminho_arquivo.sh>, conforme a versão do 

sistema operacional. 

Uma vez concluída a instalação, utilize os comandos abaixo no terminal do Linux 

para gerenciar a conexão da VPN: 

 

➢ Para conectar: 

snx -s 189.9.1.15 -u <usuário> 

 

➢ Para desconectar: 

      snx -d 
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